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Abstract  

Every crime that occurs must have a place that leaves its traces, and it is known that the 
party responsible for researching and investigating crimes goes directly to the crime scene, 
especially in a witnessed crime. It is no secret that the crime scene is considered a storehouse 
of its secrets, but the crime scene in electronic crimes is different. With regard to traditional 
crimes, this raises legal obstacles that need to be reconsidered. The research was divided into 
two sections, the first of which dealt with the concept of cybercrime scenes, while the second 
section dealt with how to moving in and inspect cybercrime scenes. The research problem 
was the procedural, legal, and technical difficulties that cybercrime scenes suffer from, as 
well as the difficulty of tracking these crimes. The research aimed to clarify the position of 
Iraqi legislation on the cybercrime scene, and to know the path of legislation from the scene 
of that crime. The research reached a number of results. The most important of which is that 
the Iraqi legislator did not address cybercrimes or how to transmit and record cybercrime 
scenes. Among the most important recommendations reached: the need for the legislator to 
regulate how to transfer and store evidence of electronic crimes in a way that achieves a 
balance between tracking the criminal through the crime scene and the right to privacy and 
not violating it. Except by law. 
 
Keywords: Cyber crimes,  cyber crime scenes, types of crime scenes, transferring criminal 
traces electronically. 
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 العقبات القانهنية لسدخح الجخيسة الالكتخونية
 دراسة تحميمة مقارنة بين التذخيع العخاقي والسقارن 

 .م.د عثسان مخوان عبجأ
 جامعة الكخخ لمعمهم

 الجشائية الأدلةكمية العمهم/ قدم 
 الملخص

ف الجية السخترة بالبحث أثارىا عميو، ومغ السعمػـ آلا بج لكل جخيسة حجثت مغ مكاف تتخؾ        
مكاف الجخيسة وبالاخز في الجخيسة السذيػدة، ولا يخفى  إلىعغ الجخائع والتحخؼ عشيا تتجو مباشخة 

الجخائع الالكتخونية يختمف  ف مدخح الجخيسة فيألا إف مدخح الجخيسة يعج مدتػدعا لاسخارىا، أحج أعمى 
ؿ أو اعادة نطخ، وقدع البحث عمى مبحثيغ،  تش إلىوىحا يثيخ عكبات قانػنية تحتاج  ؛عغ الجخائع التقميجية

ؿ السبحث الثاني كيفية الانتقاؿ والسعايشة أو مشيا مفيػـ مدخح الجخيسة الالكتخونية، في حيغ تش الأوؿ
ة البحث في الرعػبات الاجخائية، القانػنية، والفشية، التي لسدخح الجخيسة الالكتخوني، وتسثمت مذكم

تبياف مػقف  إلىتعتخؼ مدخح الجخيسة الالكتخونية، فزلا عغ صعػبة تتبع ىحه الجخائع، وىجؼ البحث 
التذخيع العخاقي مغ مدخح الجخيسة الالكتخونية، ومعخفة مدار التذخيعات مغ مدخح تمظ الجخيسة، 

ؿ الجخيسة الالكتخونية ولا كيفية أو اف السذخع العخاقي لع يتش ،غ الشتائج اىسياجسمة م إلىوتػصل البحث 
ضخورة قياـ  لتػصيات التي تع التػصل الييا ىي،نقل وتحخيد مدخح الجخيسة الالكتخونية، ومغ اىع ا

السجخـ السذخع بتشطيع كيفية نقل وتحخيد ادلة الجخيسة الالكتخونية بالذكل الحؼ يحقق السػازنة بيغ تتبع 
 لا بقانػف.إمغ خلاؿ مدخح الجخيسة وبيغ الحق في الخرػصية وعجـ انتياكيا 

 :الكمسات السفتاحية
 مدخح الجخيسة، نقل الاثخ الجخمي الكتخونيا. لكتخونية، أنػاعالجخيسة الالكتخونية، مدخح الجخيسة الا
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 السقجمة .1

سمػب أفزلا عغ  ،ث شبيعتياوالتشػع مغ حيحجيث تستاز بالتعجد ف الجخيسة في العرخ الإ      
التصػر اليائل الحاصل والحؼ سيحرل فيسا بعج  عمى وجو الخرػص الالكتخونية مشيا؛ افارتكابيا، و 

لػجيا، فأصبحت التكشػ  خاـ مغ الاعجاد والتشفيح لجخائسو عمى مختمف أنػاعيا عبخفتح الباب لسحتخؼ الاج
 أوغمب الجخائع التقميجية مغ خلالو، مثل الدخقة أ كاب السثاؿ في ارتامكانية استعساؿ الانتخنت عمى سبيل 

مغ ربة لارتكاب ىحه الجخائع، و القتل، حيث وفخ التصػر التكشػلػجي البيئة السشاسبة والخ أوالتيجيج 
لا يسكغ  ،بعقػبات وتجابيخ محجدة ةمجخـ وفقا لشرػص جشائية محكسة ومقيجعمػـ اف الجخيسة  سمػؾ الس

 عقػبات لع يشز عمييا السذخع صخاحة.تزع  أوفعاؿ أػسع فتذسل ليا الت
لا يدتصع القاضي اف يجتيج فيجخل افعالا غيخ  (جخيسة ولا عقػبة الا بشزووفقا لسبجأ )لا 

؛ مجخمة ميسا كانت تمظ الافعاؿ خصخة عمى السجتسع، والحكيقة اف الجخائع الالكتخونية واسعة الانتذار
بغس الشطخ  ،البا ما يقػـ بيا اشخاص محتخفػف في ىحا السجاؿز بيا، وغبدبب مجسػعة خرائز تستا

عغ اعسارىع فيي جخيسة يسكغ لكثيخ مغ الاحجاث احتخافيا، فيي تتصمب ميارات معيشة خرػصا في 
وغيخىا مغ الجخائع الالكتخونية. ومغ السعمػـ اف الرعػبة لا تكسغ في التجخيع  ،مجاؿ القخصشة والتجدذ

مدخحيا مغ اصعب السدارح  أويعج مكاف ارتكاب الجخيسة  إذمق بتتبع واثبات تمظ الجخيسة، بقجر ما تتع
حتى خبيخ مدخح جخيسة الكتخوني، لديػلة تمػث مدخحيا  أوالتي يسكغ اف يعسل عمييا اؼ فخيق تحقيق 

ية بذكل عاـ صعػبة الحفاظ عمى بياناتيا مغ التمف، واختمفت الجوؿ في تعامميا مع الجخيسة الالكتخون أو
 .ةمغ اعتبخىا مجخد جخيسة تقميجية تقع بػسيمة تقميجي ما بيغ مجخما ليا بشرػص خاصة بيا، وبيغ

والقخائغ  الأدلةسخارىا وىػ حمقة الػصل ما بيغ أؼ جخيسة ىػ مدتػدع أمدخح  فإفوعمى العسػـ  
نو مقيج باتباع الاساليب القانػنية في استخلاص ألا إىسيتو أ فاعميا، وعمى الخغع مغ  إلىوبيغ ندبتيا 

 ميجدة بالبصلاف. أولا كانت الاجخاءات مذػبة إمشو، و  الأدلة
 ىسية البحث:أ

ىحا البحث في كػنو يدمط الزػء عمى السدخح الالكتخوني لمجخيسة، ويبيغ ما ىي  تتسثل اىسية
غ ليع فزلا عغ بياف مغ ىع الاشخاص الحي العكبات القانػنية والفشية التي تعتخؼ ىحا الشػع مغ السدارح

 والقخائغ مغ ىحا السدخح. الأدلةالقجرة عمى استخلاص 
 اىجاف البحث:

مغ اشخاص  ػع صعبة الاثبات خرػصا إذا ارتكبتتستاز الجخيسة الالكتخونية بكػنيا سيمة الػق
بب الامغ العادية، بدحرل في الجخائع كبيا الخلبة اثشاء ارتكابيا كسا يمختريغ، لاتقع في نفذ مخت

كبيا، فسغ يدخؽ بيانات بصاقة مغ خلاؿ الانتخنت ليذ كسغ يدخؽ بصاقة دفع الشفدي الحؼ يذعخ بو مخت
 جسمة مغ الشقاط ابخزىا: إلىمغ جيب احجىع، لحا ييجؼ ىحا البحث  ةالكتخوني
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 بياف السقرػد بسدخح الجخيسة الالكتخوني وما الفخؽ بيشو وبيغ غيخه مغ السدارح. -1
 ػضيح العكبات القانػنية والفشية التي تعتخض مدخح الجخيسة الالكتخونية.ت -2
 كيفية تػثيق وتحخيد ىحا الشػع مغ السدارح. ايجاز -3

 مذكمة البحث:
تسثمت مذكمة البحث في صعػبة اثبات وتتبع الأدلة في مدخح الجخيسة الالكتخونية فزلا عغ ما 

خ الجشائي الفشي في مدخح الجخيسة؟ وكحلظ ىل ىشالظ ىي امكانية الاستعانة أو الاستغشاء عغ الخبي
 ضخورة لانذاء محكسة مخترة بالجخائع الالكتخونية؟

 مشيجية البحث:
تست الاستعانة بالسشيج السقارف ما بيغ نرػص السذخع العخاقي والسذخع السرخؼ مغ اجل بياف 

 مػقف كل مغ لسذخعيغ مغ مدخح الجخيسة الالكتخوني.
 تقديم البحث:

تقديع ىحا إلى البحث عمى مبحثيغ رئيديغ يتشأوؿ الأوؿ مشيا ما لية مدخح الجخيسة الالكتخونية، تع 
 ويتحجث السبحث الثاني فييا عغ عكبات السدخح الالكتخوني.

 ماهية مدخح الجخيسة الالكتخونية .2

اف الجخيسة  إلىاختمف الفقو حػؿ تعخيف الجخيسة الالكتخونية حيث ذىب جانب مغ الفقو       
لكتخوني، والبعس يخفس ايخاد تعخيفا ليا أسمػب أنيا تتع بألا إالالكتخونية في حكيقتيا جخيسة تقميجية 

 إلىـ التعخيف، والحكيقة اف ىحا الخاؼ يشطخ أو تق بأنيابحجة اف الجخيسة الالكتخونية متصػرة حيث وصفت 
غيخ  بأنياوصفيا  إلى لػجيا، مسا حجا ببعزيعئمة في مجاؿ التكشػ صعػبة مػاكبة القانػف لمتصػرات اليا

 قابمة لمتعخيف.
تخونية ومشيا لمجخيسة الالك ا يخز تعخيفيا القانػني ىشاؾ التذخيعات لع تشز عمى تعخيفوفيس

ولع يػرد السذخع السرخؼ ايزا في ، iعمى الخغع مغ سشيا قانػف يجخـ ىحه الجخيسةالتذخيع الاماراتي 
اما السذخع العخاقي حتى ، iiالالكتخونية بالخغع مغ انو جخميا وافخد ليا قانػف خاصاقانػنو تعخيفا لمجخيسة 

لة جادة مغ خلاؿ مذخوع قانػف او المحطة لع يذخع قانػف بذأف الجخيسة الالكتخونية، وقج كانت لو مح
ل فعل ىي ك: ) بأنياكتخونية لف، وقج عخؼ ىحا السذخوع الجخيسة الالكشو لع يبرخ الشػر حتى الآ 2019

غيخ ذلك من وسائل تقشية السعمهمات , معاقب  أوشبكة السعمهماتية  أويختكب باستعسال الحاسب الالي 
   .iii(حكام ىحا القانهن أعمييا وفق 

شبكة  أووقج عخفيا التذخيع الدعػدؼ )اؼ فعل يختكب متزسشا استخجاـ الحاسب الالي 
 .ivالسعمػمات بالسخالفة لاحكاـ ىحا الشطاـ(
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نسا الاصح ىػ إويمحع عمى السذخع الدعػدؼ انو لع يػفق في مرصمح )استخجاـ الحاسػب( و  
ف مذخوع قانػف جخائع أ)استعساؿ الحاسػب( كسا فعل السذخع العخاقي في مذخوعو، فزلا عغ 

غ عمى سبيل السثاؿ لا الحرخ  متيتقشية السعمػمات وسي أوالسعمػماتية العخاقي جعل مغ الحاسب الآلي 
ف السذخع الدعػدؼ حجدىا أحا اتجاه محسػد كػف الجخيسة الالكتخونية سخيعة التصػر، في حيغ نخػ وى

 بالػسيمتيغ الدابقتيغ.   
ثشاء ارتكابو لجخيستو أؾ ثست آثار مادية يخمفيا السجخـ في أجل أف لا يفمت أحج مغ العقاب ىشاومغ   

خخػ مختبصو أ أماكغفي  أوارتكاب السجخـ لجخيستو الالكتخونية ، وىحه الآثار غالبا ما نججىا في مكاف 
جل أـ اخفاء ليا، ومغ أتشفيحىا،  أماكغـ أعجاد لمجخيسة، إ  أماكغ ماكغكانت تمظ الأأبالجخيسة سػاء 

الكافية  الأدلةبالسجخـ يجب الحرػؿ عمى الكبس عمى الستيع وربط الجخيسة  تحقيق العجالة عبخ القاء
دوما ىػ مكاف ارتكابيا وىػ ما  الأدلةف الكشد الحؼ يدخخ بألسعاقبتو والتي تقتشع بيا السحكسة السخترة، و 

يعج الذاىج الرامت عمى وقػع  إذيدسى )بسدخح الجخيسة( بحدب ما يصمق عميو فقياء القانػف الجشائي، 
إلى بياف تفريمي يػضح لكتخونية يحتاج ف مدخح الجخيسة الاألا إالجخيسة ومغ ثَعَّ عمى مغ ارتكبيا، 

، وىحا ما ماىػ نصاقو، فزلا عغ بياف نػاعو السختمفو وكيفية التعامل مع تمظ الأأنػاعما ىي مفيػمة، و 
 تية:الآ ةسيتع بحثو في السصالب الثلاث

 مفيهم مدخح الجخيسة. 1.2
سيات التي تصمق عميو وعمى لا بج قبل الخػض في مفيػـ مدخح الجخيسة مغ بياف بعس التد         

ف ىحا لا يسشع مغ استعساؿ جانب مغ ألا إف الفقو يكاد يجسع عمى مرصمح مدخح الجخيسة أالخغع مغ 
 The Crimeذات السفيػـ  وىحه التدسيات ىي: مرصمح مدخح الجخيسة ) إلىخخػ تذيخ أالفقو لتدسية 

Scene خح أغمب الفقو الجدائي يأ ف إ، والحكيقة مخيكا وبخيصانيا واليشج كسا تذيخ بعس السرادرأ( في
الشرػص الجدائية في القانػف العخاقي،  إلىف ىحه التدسية لع تجج ليا شخيقا لتجخل ألا إ، vبيحه التدسية

ذكخ مدخح الجخيسة في قانػف اصػؿ  إذ ةف السذخع العخاقي استعسل الفاضا مغايخه بسعاف متذابيأبل نجج 
 .viiو )مكاف وقػع الجخيسة( vi السحاكسات بػصفو )مكاف وقػع الحادث(

حكاـ نطاـ أما يفيج معشى مدخح الجخيسة في تعميسات تدييل تشفيح  إلىالاشارة  تيزا تسأو  
تدسية ال بأف، وىشاؾ مغ يخػ viiiسسي بػ )كذف ارتكاب مكاف الجخيسة( إذصشػؼ قػػ الامغ الجاخمي 

سع واشسل كػنو يدتغخؽ الجخيسة وما أو خيخ الافزل لسدخح الجخيسة ىي مدخح الحادث كػف ىحا الأ
جسيعيا يشرب  فإفتي لاحقا أالتي ست أو، والحكيقة بغس الشطخ عغ ىحا التدسيات التي سبقت ixعجاىا

ـ أـ  متخابصا أـ متعجدا أكاف ىحا السكاف واحج أاشتبو بػقػعيا، وسػاء  أوعمى مكاف الجخيسة التي وقعت 
لا أجل الحفاظ عمى ندق واحج في ىحا السػضػع تع اعتساد التدسية الذائعة أنشا مغ أ لاإغيخ متخابط، 

 يمي مغ صفحات. ساوىي مدخح الجخيسة لتلافي ارباؾ القارغ في
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 أنػاعي ىسيتو ثع بياف ماىأ تعخيف ذلظ السدخح و  إلىجل بياف مفيػـ مدخح الجخيسة يجب التصخؽ أومغ 
اف والدماف وذلظ عبخ يزاح ماىػ نصاؽ  مدخح الجخيسة مغ حيث السكإالسدارح الستعجدة فزلا عغ 

 تية:الآ ةالثلاث الفخوع
 التعخيف بسدخح الجخيسة واىسيتو القانهنية: .1.1.2

بياف تعخيف مدخح الجخيسة فزلا عغ تػضيح الاىسية القانػنية ليحا السدخح التي  إلىيجب التصخؽ   
 خفج الجيات التحكيكية والقزائية بالسعمػمات الكافية التي ترب في مرمحة التحقيق.ت
 لابج مغ التصخؽ إلى التعخيف المغػؼ والاصصلاحي لسدخح الجخيسة : التعخيف بسدخح الجخيسةأولا 

 للاحاشة الجقيقة بسجلػؿ ىحا السرصمح.
 مدخح الجخيسة في المغة:   -1
مدخح شفػلتي"، مدخح مدخح )مفخد(: جسع مدارح، اسع مكاف مغ سخح: مخعى "القخية   -

 .xالحجث/ مدخح الحادثة: السكاف الحؼ ارتبصت فيو الجخيسة/ مدخح
الجخيسة : الجخـ الػاح الجدج وجثسانو، ورجل جخيع وامخأة جخيسة أؼ ذات جخـ اؼ جدع، وجخـ  -

، وىػ كرجر الرػت: جيارتو، وتقػؿ: ما عخفتو الا  بجخـ صػتو، وفلاف لو جخيسة اؼ جخـ
 .xiالجارـ الحؼ يجخـ عمى نفدو وقػمو شخا

 مدخح الجخيسة في الاصطلاح:        -2

لع يخد في التذخيعات العخبية محل البحث تعخيف قانػني يحجد مفيػـ مدخح الجخيسة وىحا ما سار عميو  
الفقو القانػني لكي  إلىالسذخع العخاقي، ولا يعج ذلظ عيبا في التذخيع، وانسا يسكغ اف تػكل ىحه السيسة 

نجج الكثيخ مغ التعاريف الستخمفة  الفقو القانػني العخبي إلىيتػلى ميسة تعخيف مدخح الجخيسة، وبالخجػع 
في عباراتيا الستفقة في مفيػميا نججىا عخفت مدخح الجخيسة ووسعت نصاقو، ومغ تمظ التعاريف 

السحقق بشقصة البجء في بحثو  أو، فيػ الحؼ يدود ضابط التحقيق الأدلة؛)السكاف الحؼ تشبثق مشو كافة 
مدخح الجخيسة  فإفذلظ مغ الاخرائييغ، لحلظ  عغ الفاعل، ويكذف عغ معمػمات ىامة لسغ يفج بعج

متباعجة تكػف في مجسميا مدخح جخيسة، فكل مكاف  أومترمة  أماكغعجة  أويكػف اما مكانا واحجا 
 . xiiيدتجؿ مشو عمى اثخ مختبط بالجخيسة محل البحث يكػف جدءا مغ مدخحيا(

 تي:ويمحع عمى ىحا التعخيف الآ
ف تشبثق أكافة، والحكيقة لا يذتخط بسدخح الجخيسة لكي يعج كحلظ  الأدلةالسكاف الحؼ تشبثق عشو   - أ

حتى  أوف يعج مدخحا لمجخيسة السكاف الحؼ يشبثق عشو دليلا واحجا أكافة بل يسكغ  الأدلةعشو 
 قخيشة بديصة قابمة لاثبات العكذ.
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نصلاؽ في الا أوالسحقق بشقصة البجء  أومدخح الجخيسة يدود ضابط التحقيق  إلىشار التعخيف أ  - ب
ا ما تزافخت جيػد ىؤلاء مع جيػد إذالبحث عغ الفاعل، وىحا الامخ دقيق خرػصا 

 الجشائية. الأدلةخبخاء  السختريغ مغ
ثخ مختبط أف كل مكاف يدتجؿ مشو عمى أوسع التعخيف مغ نصاؽ مدخح الجخيسة حيث بيغ   - ت

مغ مدخحيا وىحا  يكػف جدءا -ثخ استعسل في ارتكاب الجخيسةأوليذ بالزخورة -بالجخيسة 
ؼ دليل نتيجة تزييق مدخح أجل الاحاشة والتحخز مغ عجـ ضياع أالاتجاه محسػد مغ 

 الجخيسة.

التي  ماكغىػ مجسػعة الأ أواكتذفت بو الجخيسة،  أوالسكاف الحؼ ارتكبت  ويعخفو آخخوف بأنو )
مػسعا مغ نصاؽ . ويعج ىحا التعخيف ايزا xiiiحجوث احج فرػليا( أوتذيج مخاحل تشفيح الجخيسة 

 مدخح الجخيسة.
الاشتباه  تم أوالسكان الحي ارتكبت بو الجخيسة و: بأنويسكغ ايخاد تعخيف لسدخح الجخيسة  

ديطخ عميو الجية السخترة بالتحقيق فزلا عن الخبخاء، ويقهم بتدويج بارتكاب الجخيسة فيو، ت
نفييا عشو، ويستج أو الستيم  إلىوالقخائن التي تثبت وقهع الجخيسة وندبتيا  الأدلةىحه الجيات ب

 أوتحققت الشتيجة فيو،  أومتسم ليا  أوليذسل مكان ارتكاب اي فعل من الافعال السكهنة ليا 
ن تكهن الجخيسة قج أثارىا، ويذسل الاعسال التحزيخية التي سبقت الجخيسة شخط آحتى 
 وقعت.

 ىسية مدخح الجخيسة:أ: ثانيا
سخارىا ويرف البعس بالذاىج الرامت عمى الجخيسة، وتبخز أدع ف مدخح الجخيسة ىػ مدتػ ألا شظ   

 تي:ثار تفيج في الآآالاىسية الفعمية ليحا السدخح في الجانب القانػني لو ؛ لسا يتختب عميو مغ 
ف أف الاخبار عغ جخيسة ما يذتخط بيحا الاخبار إ يفيج في اثبات وقهع الجخيسة من عجمو:  -1

يكػف دالا بذكل قاشع عمى وقػعيا، فقج يخبخ شخز عغ جخيسة قتل، كػنو شاىج ضحية 
ثار نديف لمجماء خارجو مغ الانف، ىشا لا يذتخط بالزخورة اف آفي قارعة الصخيق، وعمييا 

ف الزحية تػفيت بدبب أىشاؾ جخيسة قج حرمت فقج يتبيغ مغ خلاؿ الانتقاؿ  والسعايشة 
غيخه، لحا مدخح الجخيسة لا  أوف الشديف قج حرل نتيجة حادث دىذ، نػبة قمبية، و قج يكػ 

ىػ مغ  ءف اثبات وقػع الجخيسة ابتجاإف يجلل بذكل حاسع وقاشع عمى ارتكابيا، لحا أيذتخط 
 خلاؿ التحخؾ لمسكاف الحؼ تػجج فيو شبيات ارتكاب تمظ الجخيسة. 

لاثخ السادؼ الحؼ يدتخمز مغ ف اإ اثبات نفييا عشو: أوثبهت ارتكاب الستيم لمجخيسة   -2
شخز فاعميا، فػجػد  إلىجخيسة ما قج يشتج عشو دليل ممسػس، يفيج في ندب الجخيسة 

عجـ تصابق  ػ خخ أليا، وفي حالات ارتكابو برسات الستيع عمى الدلاح قج يعج دليلا عمى 
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بو خػذة مغ سلاح الجخيسة مع برسات الستيع قج يعج دليلا عمى عجـ ارتكاأالبرسات الس
ف السدخح الجخمي يرب في مرمحة تحقيق العجالة لا محالة مغ خلاؿ أذلظ ، ويفيع مغ ليا

.  تحجيج السجخـ الحكيقي الحؼ ارتكب الفعل السجخـ
مغ العشاصخ التي ترب بسرمحة التحقيق والتي يدودنا بيا مدخح  بيان الهسيمة السدتعسمة: -3

جخيستو، فػجػد ثقب في صجر الستيع مع الجخيسة، ىي معخفة الاداة التي ارتكب بيا السجخـ 
وجػد وشع بارودؼ عميو والعثػر عمى فجػه مغ الصخؼ الاخخ لجدج الزحية اكثخ اتداعا 
يجلل ذلظ عمى استعساؿ السجخـ لدلاح نارؼ يديل عمى خبيخ الاسمحة والصبيب الذخعي 

 معخفة ىحا الدلاح.
انية ارتكابيا لا تتػقف بالزخورة ف الجخيسة مغ حيث امكأمغ السعمػـ  يبين عجد الجشاة:  -4

يسكغ اف تختكب مغ قبل اكثخ مغ شخز، وىحا ما يدسى بالسداىسة  إذعمى شخز واحج، 
 إلى ةقدع السداىسيغ في الجخيسة الػاحج إذليا قانػف العقػبات العخاقي، أو الجشائية وقج تش

 قدسيغ:
يختكب  أو: )يقػمػف بادوار رئيدة( وىع مغ يختكب الجخيسة مع غيخه، xivفاعميغ اصمييغ لمجخيسة  -

 مغ يجفع شخز غيخ مدؤوؿ عمى ارتكاب الجخيسة. أواحج الافعاؿ السكػنة لمجخيسة، 
 أو: وىع مغ حخض عمى ارتكاب الجخيسة فػقعت عمى بشاء عمى تحخيزو xvشخكاء في الجخيسة -

 أوىحا الاتفاؽ، ومغ اعصى الفاعل سلاحا  مغ اتفق عمى ارتكاب الجخيسة فػقعت بشاء عمى
 باؼ وسيمة كانت. جساع أوارتكابو لمجخيسة مع عمسو بيا ساعجت في ادوات 

ىسية في القانػف ففي بعس الجخائع يعج التعجد سببا في تذجيج الجخيسة خرػصا في أ والتعجد لو 
مختمفة عمى مكبس  ، ويدتشتج التعجد مغ مدخح الجخيسة، فػجػد برسات اصابعxviجخائع الدخقة

ثار اقجاـ داخل حجيقة السشدؿ مػازية لخط جخ القاصة آالباب والذبابيظ فزلا عغ وجػد 
كثخ مغ ألػجػد  فإفخخ آكثخ لدخقتيا،  وفي مثاؿ أ أوف شخريغ او الحجيجية يجلل عمى تع

برسة لمبقع السشػية في جدج الزحية في جخيسة الاغتراب يجلل عمى وجػداكثخ مغ جخـ 
 فعل الاغتراب. ارتكب

وعمى الخغع التفاصيل اعلاه نجج اف الجخيسة الالكتخونية لا تحتاج إلى تعجد الفاعميغ أو الذخكاء، 
 فيي في الغالب جخيسة فخدية تقع مغ شخز واحج فقط.

 مدخح الجخيسة: أنهاع  .2.2

تقميجية  إلىتشقدع مغ حيث شبيعتيا  إذمتعجدة فيي تتاثخ بعجة عػامل  أنػاعاف لسدخح الجخيسة         
اىسية تػضيح وتبياف ىحه  خة عمييا إلى مغمقة ومفتػحة، وتتأتىوالكتخونية، ومغ حيث امكانية الديص
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خلاؿ كيفية التعامل مع ىحه السدارح، فزلا عغ الصخيقة التي يجب التعامل بيا حدب نػع  مغ نػاعالأ
 الجخيسة في ما ياتي: مدارح أنػاعكل مدخح، وبذكل عاـ يسكغ بياف 

 : مدخح الجخيسة الالكتخوني:أولا
البحث عغ الاثار السادية التي خمفيا  إلىاف مدخح الجخيسة التقميجؼ يدعى بػاسصتو السخترػف         

اثارا خمفيا جدج  أوسكيغ(  أوالجاني في ذلظ السدخح مثل الدلاح السدتعسل في الجخيسة )مدجس، 
المعاب(، الا اف ىحا الامخ ليذ بتمظ  أوالسشػية،  أواني )برسات الاصابع، الذعخ، البقع الجمػية جال

الديػلة في السدخح الالكتخوني، ولا شظ اف مدخح الجخيسة الالكتخوني يختمف عغ نطيخه التقميجؼ حيث 
حتى تشفيح  أواتلافيا  أوتتع الجخيسة الالكتخونية عبخ استعساؿ الػاقع الافتخاضي مغ سخقة البيانات 

البيانات عبخ   إلىالجخائع التقميجية الاخخػ مثل التيجيج عبخ الفزاء الالكتخوني، ويتع ذلظ عبخ الػلػج 
، ويصمق عمى مدخح الجخيسة الالكتخونية مرصمح مدخح افتخاضي، ويكػف داخل xvii)الػسيمة الكتخونية(

لسػجػدة في الحاسػب وشبكة الانتخنت في القخص ا xviiiالبيئة الالكتخونية، ويتكػف مغ البيانات الخقسية
، الا اف مدخح الجخيسة الالكتخونية يختمف مغ حيث الخرائز والاجخاءات عغ xixالرمب لمحاسب الالي

السادية  الأدلةيديل الديصخة عميو، ويسكغ تحجيج نصاؽ البحث عغ  فالسدخح التقميجيالسدخح التقميجؼ، 
خ السادؼ الحؼ خمفو الجاني، يتصمب خبخاء فشييغ غيخ مختريغ فيو، فزلا عغ انو يديل تتبع الاث

يرعب الديصخة عميو، البحث فيو يتع عبخ حالتيغ؛ الجليل  السدخح الالكتخونيبالجانب الالكتخوني، اما 
خبخاء ادلة جشائية  إلىالالكتخوني عبخ تتبع البيانات فزلا عغ مدودؼ الخجمة، ويحتاج ىحا السدخح 

يسة الالكتخونية. ويسكغ ايزا اف يشتج عغ مدخح الجخيسة الالكتخونية ادلة مادية متخررػف في الجخ 
 السحسػؿ(. أوممسػسة مثل السكاف الحؼ يػجج بو الػسيط الالكتخوني )الحاسػب 

مكاف الحادث  أوويخػ جانب مغ الفقو اف مرصمح مدخح الجخيسة في الشطاـ الانجمػ سكدػني 
اف كلا السرصمحيغ لا يرمحاف لمتعبيخ عغ السدخح الجخيسة الالكتخونية، الحؼ يدتخجمو الشطاـ اللاتيشي 

مكاف مادؼ لػقػع الجخيسة، لحا استعسل البعس مرصمح )السدخح الافتخاضي لمجخيسة  إلىكػنيسا يذيخاف 
، والحكيقة اف مدخح الجخيسة الافتخاضي يسكغ اف يتجرج xx)وعاء الجخيسة الالكتخونية( أوالالكتخونية( 

مطمة مدخح الجخيسة، والجليل عمى ذلظ اف اؼ اثخ يسكغ الاستلاؿ عميو مغ الجخيسة الالكتخونية تحت 
يسكغ عجه مدخحا ليا، فالسدخح سػاء اكاف تقميجيا اـ افخاضيا تاتي اىسية مغ الاثخ الحؼ يخمفو الجاني 

جخـ الالكتخوني بالجليل سػاء اكاف ذلظ الاثخ دليل اـ قخيشة ماديا اـ الكتخونيا، لحلظ يسكغ مػاجية الس
 الساخػذ مغ البيانات الستحرل عمييا مغ بخيجه الخاص.

لحلظ ندتخمز اف مدخح الجخيسة الالكتخوني لا يسكغ الاستفاده مشو مالع يتػلج عشو دليل مادؼ 
بلا للاثبات اممسػس يقجـ لمسحكسة لتقجر قيستو القانػنية، فالاثخ الالكتخوني يجب اف يكػف ق

 والسشاقذة.
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 ثانيا:السدخح السغمق )الجاخمي(:
مثل السشدؿ،  ةمديج أوبججراف  ومحاش أوالجخيسة تتع داخل بشاء  بأفيخاد بيحا الشػع مغ السدارح        

السحلات، والسصاعع...الخ عمى عزػ الزبط القزائي اف يتخح جسيع الػسائل التي تحافع و والسجرسة، 
 . xxiعمى ادلة الجخيسة

محجد باركاف، ومغ الديػلة  أوو: يديل الديصخه عميو كػنو مكاف مبشي، بأنالسدارح  از ىحا الشػع مغويست
غ الجاني اـ مغ السجشى عميو اـ العبث متعسج اـ غيخ متعسج صادرا ماغلاقو لتلافي العبث بو سػاء اكاف 

التي تفيج  الأدلةالجشائية بالسعمػمات و  الأدلةمغ يتػاجج فيو، ويستاز بكػنو  يدود خبخاء  أومغ عائمتو 
وسيمة لمجخػؿ ليحا السدخح، كسا لا يسكغ لمعػامل الصبيعية  إلىالتحقيق في الغالب، فسغ يدخؽ يحتاج 

سع لمخبخاء في الػصػؿ اليو والبقاء أو مثل السصخ والخياح وغيخىا العبث بو، لحا ىشالظ ىامر مغ الػقت 
السغمق في خرائرو يختمف عغ مدخح الجخيسة  والحكيقة اف السدخحفيو فتخة اشػؿ مغ السدخح السفتػح، 

الجخيسة لا تػقفيا  ة وىحهالالكتخوني كػف الاخيخ صعب الديصخة عميو لكػنو لا يؤمغ بالعػائق السادي
ا وججت وسيمة إذمصارات، لحا تختمف في بعس خرائريا عغ السدخح السغمق، وتتذابو معو  أوحجود 

 غيخه. أوفي مكتب  أوالحؼ نفحت بو العسمية داخل السشدؿ  الجخيسة في مدخح مغمق مثل جياز الحاسػب
 ثالثا: السدخح السفتهح )الخارجي(:

الابشية  أوتي السدخح السفتػح، وىػ مدخح غيخ مقيج بحجود الججراف أعمى خلاؼ السدخح السغمق ي    
 ....الخ حجائق أو الاراضي الدراعيةال أوواسع كسا في الصخقات  أووانسا يكػف في مكاف مفتػح 

، وغالبا ليذ ه، ويرعب تحجيج حجوداة الديصخه عميو كػنو مفتػحصعػب: xxiiتيويستاز ىحا السدخح بالآ
الحجائق العامة، وسيػلة  أوتميفػف، كسا يرعب اغلاقو خرػصا في الصخقات العامة  أوضاءة إفيو 

اسفمتية، و يسكغ  أوشيشية  أورضيتو التي قج تكػف رممية كسا في الرحخاء أالعبث بسحتػياتو، و تشػع 
فيو؛ لحا يجب عمى  الأدلةتلاؼ ئا إلىف تؤثخ عميو بل قج تؤدؼ ألمعػامل الصبيعية فزلا عغ البذخية 

قرخ وقت مسكغ، ومغ ثع ليذ ليؤلاء متدع مغ الػقت أليو بإوالسحققيغ السختريغ الاسخاع  الأدلةخبخاء 
 حتى البقاء فيو. أوىحا السدخح  إلىلمػصػؿ 

حج كبيخ السدخح السفتػح مغ حيث اتداعو وصعػبة الديصخة  إلىف السدخح الالكتخوني يذابو أكيقة والح
عميو وسيػلة العبث بو، فالسػقع الحؼ يتع اختخاقو يسكغ اف يجخل بعج عسمية الاختخاؽ الالاؼ مغ 

 أنػاعيع الاشخاص وىحا يرعب ميسة البحث كثيخا، كسا يتصمب سخعة في الاجخاءات بذكل اكبخ مغ جس
 السدارح الاخخػ.

 نطاق مدخح الجخيسة الالكتخونية . 3.2
، ولكل نصاؽ مشيسا مجسػعة مغ القػاعج لابج مغ يتحجد بشصاؽ يؤثخ فييا وتتاثخ بواف مدخح الجخيسة 

إلى مدخح الجخيسة ميسا كاف نػعو. ويسكغ تحجيج نصاؽ الجخيسة بثلاث تيا اثشاء عسمية الانتقاؿ امخاع
 حالات ىي:
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 لا: الشطاق السكاني:أو 
ف ليحا الشصاؽ اىسية خاصة تتسثل ابتجاء في بياف ما ىػ القانػف الحؼ يسكغ تصبيقو عمى إ 

فيشاؾ قػاعج تزسشيا قانػف رض اكثخ مغ دولة، أا كانت الجخيسة مختكبة عمى إذمدخح الجخيسة خرػصا 
ما ري والعيشي والذامل، أالعقػبات يسكغ الخجػع الييا وىي قاعجة الاقميسية والاختراص الذخ

السكاف الحؼ وقعت فيو الجخيسة )؛ xxiiiلػاحجة داخل الجولة فيتحجد بالآتيبخرػص تعجد مدارح الجخيسة ا
فعل يكػف جدءا مغ جخيسة  أوية نتيجة تختبت عمييا، أ أوؼ فعل متسع ليا، أ أوجدء مشيا،  أوكميا، 
وجج  أومغ جخائع العادة، كسا يحجد بالسكاف الحؼ وجج السجشى عميو فيو،  أومتتابعة  أومدتسخة  أومخكبة 

 .(شخز عالع بيا أوفيو الساؿ الحؼ ارتكبت الجخيسة بذأنو بعج تقمو اليو بػاسصة مختكبيا 
الاجخاءات  إذمدخحيا يحجد الجية التحكيكية التي ليا الحق في اتخ أوف مكاف حرػؿ الجخيسة إ

سسكشة فالجخيسة التي تقع في )بغجاد/حي البياع( تكػف الجية السخترة بالتحقيق ىي  القانػنية بالدخعة ال
اكثخ مغ قاضي مختز كاف تكػف  إلىا قجمت الذكػػ الػاحجة إذقاضي تحقيق محكسة البياع في بغجاد و 

ائية الجخيسة قج وقعت في اكثخ مغ مشصقة كسا في )البياع وزيػنة( فيشا بيغ قانػف اصػؿ السحاكسات الجد 
الاخبار  أوتكػف السحكسة السخترة ىي التي قجمت ليا الذكػػ  بأفالصخيقة التي تحجد الجية السخترة 

 .xxivلاأو 
ىحا الجخيسة عمى وجو الخرػص تستاز باتيا لا تعتخؼ  فإفوفيسا يخز الجخيسة الالكتخونية 

ط انتخنت وبامكاف مختكبيا عبخ وششية لا تحتاج سػػ لجياز ووسي يابالحجود بل اف الدسة الغالبة ليا ان
اف يشفح جخائسة باؼ مكاف في العالع مع مخاعاة بعس الفػارؽ التي تتدع بقػة انطسة الحساية في كل دولة 

مختكب الجخيسة الالكتخونية ذاتو، وىشا أشار أيزا مذخوع مكافحة الجخيسة الالكتخونية  تافزلا عغ ميار 
امتج  أوخارج العخاؽ  أوكلا داخل  أوارتكبت جدءا )سػاء إلى تصبيق احكاـ ىحا القانػف عمى الجخائع 

  .xxvاثخىا داخل العخاؽ...(
أعتقج أف ىحه السادة ىي إضافة غيخ مبخرة كػف قػاعج قانػف العقػبات العخاقي تغصي الجخيسة 
الالكتخونية مغ حيث السكاف ولا حاجة لادراج ىحا الشز، كسا إف ىحا الشز محل نطخ إذ يػحي اف 
الجخيسة التي تختكب خارج العخاؽ تخزع للاختراص الذامل أو العالسي بقػلو ارتكبت كميا في الخارج 
إذ يػحي الشز اف الجخيسة حتى واف لع تقع في العخاؽ أو ولع تقع نتيجتيا فيو أو حتى لع يخاد لشتيجتيا 

 مبخر.اف تقع فيو ولع يكغ الجاني عخاقيا، فيصبق القانػف العخاقي وىحا امخ غيخ 
ما السذخع السرخؼ فقج تزسغ في قانػف بذاف مكافحة جخائع تقشية السعمػمات نرػصا خاصة أ

ا ارتكبت الجخيسة عمى متغ أيو وسيمو إذ وىي بتصبيق القانػف مغ حيث الدماف عمى الجخيسة الالكتخونية
 تحسل عمسو أووكانت مدجمو لجػ جسيػرية مرخ العخبية  يالسائ أوالبخػ  أومغ وسائل الشقل الجػػ 

شخاؼ لاا أوالتػجيو  أوالتخصيط  أوعجاد لمجخيسة لاا تع اإذو  ،أحجىع مرخيا   أوا كاف السجشى عمييع إذو 
ا ارتكبت الجخيسة بػاسصة جساعة إجخامية تسارس إذ و تسػيميا فى جسيػرية مرخ العخبية أوعمييا 
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ا كاف مغ شأف الجخيسة إلحاؽ إذ ومغ دولة مغ بيشيا جسيػرية مرخ العخبية أنذصة إجخامية فى أكثخ 
بأػ مغ مرالحيا فى  أوبأمشيا  أوالسكيسيغ فييا،  أوجسيػرية مرخ العخبية  يششامغ مػ  ؼضخر بأ
 .xxviجخيسة فى جسيػرية مرخ العخبية بعج ارتكابيا ولع يتع تدميسةالجج مختكب و  أو، الخارج أوالجاخل 

، السذخع السرخؼ فرل في ىحا الامخ بل تػسع في تصبيق قانػنو مغ حيث السكاف نلاحع افو 
 كسا فعل السذخع العخاقي، ويػجو لو في ىحا الشقصة ما سبق تػجييو لشطيخه العخاقي في مذخوع قانػنو.

 : الشطاق الدماني:اثاني
ة تتحجد بدماف ارتكابيا فيشاؾ بعس الجخائع وقتيو يقع فييا الدمػؾ السادؼ السكػف سف الجخيإ       

خخ يدسى الجخائع السدتسخة كسا في حيازة سلاح نارؼ دوف آلمجخيسة في نفذ الػقت، وىشالظ نػع 
ىحه  والحكيقة لع يتػصل الباحث إلى نػع مغ أنػاع الجخائع الالكتخونية السدتسخة، لحا ربسا تستاز تخخيز،

الجخيسة بكػنيا مؤقتة، وإف كانت كحلظ فإف تصبيق قانػف قانػف العقػبات مغ حيث الدماف يدخؼ عمييا 
 مبجا عجـ رجعبتة القانػف الجشاءؼ عمى الساضي مالع يسغ اصمح لمستيع.

سخعة في الاجخاءات مغ قبل الاجيدة السخترة في  إلىوالحكيقة اف ارتكاب اية جخيسة يحتاج   
ى قيسة لا تقجر لاف الػقت الأولمدخح الجخيسة، لحلظ يقػؿ الفقو؛ )اف لداعات البحث  إلىتحخؾ الجولة لم

 .xxvii الحؼ يسخ ىػ الحكيقة التي تفخ(
القائع بالتحقيق يتػقف عمى مجػ استفادتو مغ عامل الدمغ، فزلا عغ  أوف نجاح السحقق إكسا 

تذػيييا، سػاء أكاف  أوضياع معالع الجخيسة  إلىمدخح الجخيسة يؤدؼ  إلىاف اية تاخيخ في الػصػؿ 
 ذلظ التذػيو بفعل عػامل شبيعية اـ عػامل بذخية معتسجة اـ غيخ متعسجة.

 : الشطاق الذخري:اثالث
يتسثل ىحا الشصاؽ بجسيع الافخاد الحيغ ليع علاقة بسدخح الجخيسة سػاء اكانػا عمى علاقة مباشخة 

غيخ مباشخ، مثل السخبخ والستزخر  أواف تػاججىع بذكل عابخ في الجخيسة الجاني والسجشى عميو اـ ك
 بعج حجوث الجخيسة. أواء خيسة أو الذيػد الحيغ تػاججوا اثشمغ الج

الاشخاص الحيغ يتع اخح افادتيع في  إلىشار القانػف العخاقي والسذخع السرخؼ ضسشا أ وقج
ع، واقػاؿ مغ كاف حاضخا، ومغ ة الستيشى عميو اف كاف حيا، وافادالجخيسة السذيػدة وىع؛ كل مغ السج

 .xxviiiيسكغ الحرػؿ مشو عمى ايزاحات
الذيػد بل وسعا مغ  أوالسجشى عميو  أوونخػ اف السذخع العخاقي والسرخؼ  لع يكتفيا بافادة الستيع 

فقج يػجج اشخاص لع يذاىجو الجخيسة ولع يجركػىا،  من يسكن الحرهل مشو عمى ايزاحات،ذلظ ليذسلا 
ة التي ترب في مرمحة سيخ التحقيق، الا انيع يسكشيع تدويج القائع بالتحقيق ببعس البيانات السيس

وىؤلاء في الجخيسة الالكتخونية مدودوا الخجمة فيع ليدػا بالزخورة جشاة أو مجشى عمييع أو حتى شيػد 
، وىحا ما xxixىع بتقجيع البيانات والاجيدة التي تتعمق باحج مدتخجمي شبكتوالا اف القانػف السرخؼ امخ 

، وجعل السذخع السرخؼ مغ امتشاع xxxاشار لو مذخوع قانػف مكافحة الجخيسة الالكتخونية العخاقي ايزا
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، في حيغ مذخوع قانػف مكافحة الجخيسة xxxiمدود الخجمة عغ تقجيع تمظ البيانات جخيسة معاقب عمييا
 ية لع يتزسغ نرا يعاقب عمى ذلظ الامتشاع.الالكتخون

 العقبات مدخح الجخيسة الالكتخوني .3

ف مدخح الجخيسة الالكتخوني تعتخيو الكثيخ مغ الرعػبات فصبيعة ىحه الجخائع والفئات التي تقع إ
عمييا تمظ الجخائع تجعل مدالة ملاحقة مختكبيا امخا متعحرا، ففي اغمب الاحياف لا تكتذف الجخيسة 

كتخونية الا بعج فتخة ليدت بالقريخة مغ ارتكابيا، فزلا عغ اف بعس جخائع القخصشة التي تقع عمى الال
الخػؼ مغ  أوالسرارؼ والذخكات لا يتع التبميغ عشيا حتى لػ عمسػا بيا بدبب الخذية عمى سسعتيع 
التحقيق بتمظ  ضعف ثقة العسلاء بيع، واف مثل ىكحا حالات ترعب الامخ عمى الجيات التحكيكية اثشاء

تعتخض الجيات صعػبات الجخائع، والرعػبات التي تػاجو مدخح الجخيسة الالكتخونية متعجدة مشيا 
 ةناتج واخخػ  عغ الجليل، ي مدخح الجخيسة الالكتخوني وبحثيعف والخبخاء الفشييغ اثشاء عسميعالتحكيكية 

وىحا ما سيتع  الستحرل عغ تمظ الجخيسةق بالجليل عغ شبيعة الجخيسة الالكتخونية ومشيا صعػبات تتعم
 .بحثة في السصمبيغ الاتييغ

 الرعهبات التي تهاجو الجيات التحقيقية والخبخاء الفشيين: .1.3
الحكيقة إف العكبة الأولى التي تػاجو السحكسة عشج نطخىا ليحه الجخائع ىي وصعػبة فيسيا عمى          

ادراج نرػص تتزسغ انذاء محاكع متخررة كسا فعل القاضي، وىحا ما حجا بعس التذخيعات إلى 
، اما بخرػص السذخع العخاقي لع يتشأوؿ ىحا الامخ، إلا أنو نز في مذخوع قانػف xxxiiالسذخع الدػداني

، بيشسا السذخع السرخؼ عمى الخغع مغ أنو سغ قانػف يتشاوؿ xxxiiiمكافحة الجخيسة الالكتخونية عمى ذلظ
شز عمى تذكيل محاكع متخررة بيحا الجخائع، ويتفق الباحث مع ما الجخيسة الالكتخونية إلا أنو لع ي

ذىب اليو السذخع السرخؼ في عجـ الحاجة إلى محكسة متخررة، فالقاضي دوره يشحرخ في تصبيق 
القانػف وبامكانو الاستعانة بالخبخة في ىحا السجاؿ، وبذكل عاـ اف أوؿ مغ يرصجـ بالجخيسة الالكتخونية 

ة حدب القانػف وىي بحلظ تجج نفديا مقيجة بالقػانيغ الاجخائية التي يجب عمييا ىي الجية التحكيكي
اتباعيا، وىحا يقيج مغ عسميا، وربسا تجج نفديا مقيجة اجخائيا لعجـ تحجيث أو تعجيل ذلظ القانػف ليتشاسب 

اصػؿ  مع ىحه الجخيسة، وىحه السذكمة تػاجو السذخع العخاقي عمى وجو الخرػص كػنو لع يعجؿ قانػف 
السحاكسات الجدائية ليبيغ كيفية التعامل مع ىحه الجخيسة، والسذكمة الأخخػ تتسثل في دور الخبيخ الفشي 
في الجخائع الالكتخونية ومجػ اعتساد رايو القانػني بذاف الأدلة الستحرمة مغ الجخيسة وىحا ما سيتع بحثو 

 في الفخعييغ الاتييغ.
 ت التحقيقية:الرعهبات التي تعتخض الجيا.  1.1.3

 فيحهىا وصعػبة فيسيا بالشدبة لغيخ السختريغ، جىع ما يسيد الجخيسة الالكتخونية ىػ تعقيأ ف إ        
الجخيسة تعتسج عمى الحكاء الاصصشاعي، لحا يرعب عمى الجيات التحكيكية )السحقق وقاضي التحقيق( 
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صعػبة اثبات مدخح الجخيسة الالكتخونية ياتي مغ ىحه الفشية لا القانػنية، لحا فإف الالساـ بيا مغ الشاحية 
الشقصة، وعمى العسػـ الدـ القانػف العخاقي عزػ الزبط القزائي اثشاء الجخيسة السذيػدة بزخورة ابلاغ 

محل الحادث لاخح افادة السجشى عميو ويعايغ الاثار  إلىقاضي التحقيق والادعاء العاـ والانتقاؿ فػرا 
 .xxxivييا وغيخىا مغ الاجخاءاتالسادية ويحافع عم

عصى ىحه الرلاحيات لعزػ الزبط القزائي في الجخيسة أ نو أويلاحع عمى ىحا الشز  
يا حاؿ ارتكابيا السذيػدة، ومغ السعمػـ اف اغمب الجخائع الالكتخوني تكتذف بعج وقػعيا واف امخ مذاىجت

القاضي  أوث يتع مغ قبل السحقق ب الػقػع، وعمى العسػـ اف الانتقاؿ والكذف عمى محل الحادامخ صع
، ويقػـ الذخز الحؼ يتػلى xxxvوىػ بيحا ايزا يعايغ الاثار السادية وغيخىا في مكاف وقػع الحادث

تشطيع الكذف عمى محل الحادث بتشطيع محزخ يدسى )محزخ الكذف عمى محل الحادث( ومخصط 
ة خرػصا في الجخيسة فزلا عغ اف ميسة الجيات التحكيكي .xxxviاخخ يدسى )مخصط لسحل الحادث(

الالكتخونية ىي تاميغ مدخح الجخيسة والحفاظ عميو لحيغ وصػؿ خبخاء الأدلة الجشائية ليقػمػا بجورىع في 
 ايجاد وتخقيع وتحخيد وتحميل كل دليل مغ الأدلة التي يتع العثػر عمييا.

ف عمى مدخح والحكيقة يجب تعجيل قانػف أصػؿ السحاكسات الجدائية فيسا يخز الانتقاؿ والكذ
ليذسل الانتقاؿ الالكتخوني، فزلا عغ ضخورة ايجاد شخيقة قانػنية لتحخيد الأدلة الالكتخونية بحيث 
تحافع عمى الكيسة القانػنية ليا لاعتسادىا دليلا في الاثبات، ومعشى ذلظ اف يتع الاحتفاظ بالجليل 

ع الأدلة الجشائية،  مع الاستعانة بخبخاء الالكتخوني بالحالة التي كاف عمييا، وىحا الامخ يجب يقػـ بو قد
 الامغ البخاني والجخيسة الالكتخونية.

ة سكسا قج جاء السذخع السرخؼ لشرػص تكاد تكػف متصابقة مع نطيخه العخاقي في حالة الجخي
محل الػاقعة في  إلىي ايزا بالانتقاؿ يػدة( إذ الدـ مامػر الزبط القزائالستمبذ بيا )الجخيسة السذ

جشحة واف يعايغ الاثار السادية ويحافع عمييا وغيخىا بعج اف يخبخ الشيابة العامة  أورتكاب جشاية حاؿ ا
 .xxxviiبحلظ

كسا إف السذخع السرخؼ في قانػف بذأف مكافحة جخائع تقشية السعمػمات عمى خلاؼ السذخع 
يػما قابمة  30العخاقي أعصى الجيات التحكيكية أف تأمخ مأمػر الزبط القزائي لسجة لا تديج عمى 

لمتججيج لسخة واحجة  بأف يقػـ بزبط أو سحب أو جسع أوحفع  البيانات أو السعمػمات...أو حاسب..عمى 
أف لا يؤثخ عمى استسخارية الخجمة إف كاف ليا مقتزى، فزلا عغ البحث والتفتير وغيخىا عغ البخامج 

لجيو مغ معمػمات تتعمق بشطاـ والاجيدة لغخض ضبصيا، وكحلظ ليا أف تأمخ مقجـ الخجمة بتدميع ما 
معمػماتي أو جياز تقشي مػجػد تحت سيصختو وكحلظ بيانات السدتخجميغ، وفي كل الاحػاؿ يجب اف 
يكػف امخ جية التحقيق مدببا، كسا اتاح القانػف استئشاؼ ىحه الأوامخ اماـ السحكسة الجشائية 

 .xxxviiiالسخترة
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يػما أو مغ  30سػاء مغ حيث السجة إف مػقف السذخع السرخؼ محل نطخ في ىحه الجدئية 
حيث التػسع في الدمصات السسشػحة إلى سمصة التحقيق، فالتعامل مع مدود الخجمة بذأف بيانات تتعمق 
بسدتخجميو يثيخ اشكاليات عجه مشيا متى يكػف التحفع عمى البيانات أو البخامج، ىل يتع أخح مػافقات 

ف السذخع السرخؼ لع يػفق في ىحه أيتو، اعتقج ومذخوعالذخز السعشي، كيف يتع الحرػؿ عمى الجليل 
جه لع يشز عمى ذلظ، في حيغ مذخوع قانػف جخائع السعمػماتية السذخع العخاقي نج إلىوبالخجػع  .الشقصة

يالآ لمقاضي السختصالعخاقي أجاز   xxxixت
البيانات الستشاقمة التي  أوامخ لأية جية لحفظ بيانات الحاسهب، بسا في ذلك السعمهمات و أ ـ إصجار الأ  

 أوتهابعو ومخخجاتو التي يظيخ احتسال تعخضيا لمتغييخ  أوممحقاتو  أوجيدة الحاسهب أتخدن في 
 .الفقجان

يا لتقجيم بيانات بأنهاعالخجمات التقشية  أوامخ لجيات تدويج خجمات شبكة السعمهمات و ب إصجار الأ 
 سة.داىم في الكذف عن الجخيا كان من شأنيا أن تإذلجية التحقيق   الاشتخاك

أية  إلىالبيانات السخدنة فييا و  إلىأي جدء مشيا و  أواجيدة الحاسهب والذبكات  إلىجـ ـ الجخهل 
وسيمة يسكن أن تخدن فييا بيانات الحاسهب السهجهدة داخل العخاق ولو اعتخاض البيانات  أوواسطة 

 .ورصجىا ومخاقبتيا بقخار مدبب ولسجة وغخض محجدين
الذبكات محل  أونظم الحاسهب والذبكات الأخخى السختبطة بشظام الحاسهب  إلىتتبع السعمهمات   د ـ

الإشتباه عمى أن تبمغ الجيات التي تسمك ىحه الشظم والذبكات بالإجخاء ونطاقو وعمى أن يشحرخ نطاق 
 .مداس بحقهق الغيخ أوىحا الإجخاء بسا يتعمق بالترخف محل التحقيق دون انتياك 

جية  إلىالهاسطة التي خدنت فييا البيانات ونقميا  أوجدء مشيا  أوضبط أجيدة الحاسهب   ىـ ـ
 إلىالتحقيق لتحميميا ودراستيا، ولو ندخيا دون نقل الشظام وازالة البيانات السانعة من الجخهل 

 .السداس بدلامة البيانات والبخامج السخدنة فيو أوالحاسهب دون الحاق الزخر بالشظام 
والحكيقة اف ىحا السادة مغ السدػدة جعمت مغ مدود الخجمة ممدما بتقجيع البيانات عغ الجخيسة الكتخونية 
ولكغ الدؤاؿ ما ىي مدؤولية القانػنية في حالة تخمفو عغ تدويج الجيات التحكيكية بيا؟ اف عجـ تبميغ 

 xlبا عمييا بسػجب القانػف مدود الخجمة بجخيسة وقعت مغ قبل احج مدتخجمي الخجمة يذكل جخيسة معاق
يعج مدود الخجمة مكمفا بخجمة عامة، اما  إذكػف ذلظ يقع تحت قاعجة الاخبار الػجػبي عغ الجخيسة 

عقػبة خاصة بيحا  إلىبخرػص امتشاعو عغ تدويج الجية التحكيكية بالبيانات فمع يذخ مذخوع القانػف 
اع مدود الخجمة عغ تدويج الجيات الامتشاع، عمى خلاؼ السذخع السرخؼ الحؼ عاقب عمى امتش

 التحكيكية بالبيانات كسا اسمفشا.
مدخح الجخيسة الالكتخوني لايفيج  إلىحتى قاضي التحقيق  أوكسا اف وصػؿ عزػ الزبط القزائي 

مل مع لرعػبة التعامل مع اثار تمظ الجخيسة وتعجد صػرىا، فالتعا ؛بذكل قاشع التحقيق في الجخيسة
 أو، فالسادية مشيا تتسثل بالحاسػب الأدلة السادية والأدلة الخقسيةيتع مغ خلاؿ  الالكتخونيمدخح الجخيسة 
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بالامكاف  إذغيخىا مغ الػسائل الالكتخونية، والحكيقة اف التعامل معيا ليذ صعبا  أوالصابعة  أوالسػبايل 
السختريغ بالتعامل مع الجخائع الجشائية  الأدلةالابقاء عمييا بالحالة التي كانت عمييا لحيغ وصػؿ خبخاء 

الالكتخونية فالتعامل معيا صعب حتى مع وجػد الخبخاء السختريغ في  الأدلةالالكتخونية، اما بخرػص 
استخجاـ  أوالجخػؿ مغ مػاقع صعب الػصػؿ الييا  أوبالامكاف محػ الحاكخة مغ الجياز  إذىحا السجاؿ، 

و بعج ارتكاب الجخيسة، والرعػبة الاخخػ اف ىحه شخيحة ىاتف غيخ مدجمة مع جياز يتع التخمز مش
 لجخيسة تؤمغ بالتصػر وتدتخجمو كدلاح لسرمحتيا.ا

 الأوؿالػاصل  – xliالأوؿوبحلظ يجب عمى الجيات التحكيكية وعمى وجو الخرػص السدتجيب 
 شيافي حالة وقػع جخيسة الكتخونية اف يقػـ ببعس الامػر السيسة في السدخح م  -لسكاف وقػع الحادث

لا تغيخ حالة أؼ جياز و مشيا.  الأدلةالسشصقة السباشخة التي سيتع جسع  إزالة جسيع الأشخاص مغ
حساية البيانات ل، كسا يجب ا كاف قيج التذغيل، اتخكو قيج التذغيإذ ،ا كاف مصفأ  فاتخكو مصفأ  إذإلكتخوني: 

القابمة لمتمف عمى أجيدة الشجاء، وصشاديق يسكغ العثػر عمى البيانات ا، و القابمة لمتمف مادي ا وإلكتخوني  
 .معخؼ السترل، واليػاتف السحسػلة وغيخىا مغ الأجيدة السساثمة

حتػؼ عمى بيانات قابمة لمتمف يجب ي أف يزع في اعتباره دائس ا أف أؼ جياز الأوؿيجب عمى السدتجيب 
وصشاديق  ة مثل السػدـالتعخؼ عمى خصػط الياتف السترمة بالأجيد  وضخورة  تأميشيا عمى الفػر،

 .xliiتػثيق وفرل وتدسية كل مشيالحا يجب  ،معخؼ السترل
وأف لا يشرخؼ التفتير تفتير لمبحث عغ دليل تخمف عغ جخيسة الكتخونية الف يكػف أضخورة 

كتخونية لخخ ما خلا الذيء الحؼ يتع البحث عشو، ومغ ثع ىشالظ مذكمة تثيخىا الجخيسة الاآؼ شيء أ إلى
وقج أشار مذخوع ىاتف والجه فيل يذسمو التفتير،  أوخػتو إاستخجاـ الذخز لحاسػب  كسا في حالة

 .xliiiقانػف جخائع السعمػماتية العخاقي إلى عجـ إجخاء أؼ تحقيق أو تفتير إلا بأمخ قزائي
 الثاني: الرعهبات التي تهاجو الخبيخ الجشائي: الفخع

يشطع لو قانػنا خاصا، وانسا اكتفى ف السذخع العخاقي لع يتحجث عغ الخبيخ الجشائي ولع إ
ويلاحع عمى ىحا القانػف مغ حيث  1964لدشة  163بشرػص قانػف الخبخاء اماـ القزاء رقع 

شا في ىحا السقاـ السزسػف انو سغ لمسدائل السجنية والتجارية، وىػ قانػف يحتاج الكثيخ مغ التعجيل ولد
نز فيو مخبيخ الجشائي في قانػف اخخ ل قي اشارنػف، الا اف السذخع العخاىحا القا برجد الحجيث عغ

و؛ )ىػ الذخز بأنباقي احكامو حيث عخؼ الخبيخ  إلىعمى تعخيف الخبيخ الجشائي دوف اف يتصخؽ 
ذىشي مغ اصحاب الفغ والاختراص في مدالة فشية لا يدتصيع  أوالحؼ لو الخبخة الفشية في تقجيخ مادؼ 

سعمػمات خاصة سػاء اكانت تمظ السدالة الفشية متعمقة بذخز القائع بالتحقيق في الجخيسة معخفتيا ب
 . xlivالسػاد السدتعسمة في ارتكابيا واثارىا( أوجدع الجخيسة  أوالستيع 

بخة فشية دقيقة ومتخررة خ إلىلة التحقيق في الجخيسة الالكتخونية يحتاج أف مدأومغ ثع نجج 
لى بالخبخة مغ غيخىا، وعسػما لا يتفق الباحث مع بعس ما نادػ بو جانب مغ أو الجخائع ىي  بل اف ىحه
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ف الخبخة يسكغ اف تؤدؼ ىحا الغخض، إالفقو بزخورة ايجاد محاكع مخترة لمجخيسة الالكتخونية، شالسا 
يع الفشية، مع مخاعاة ئراآشخط اف يكػف ىشالظ جية مخترة لمخبخاء يسكغ الخجػع الييا مغ خلاؿ الصعغ ب

 .ف تكػف الخبخة في السدائل الجشائية فخدية ولا يقل الخبخاء فييا عغ ثلاثة خبخاء مغ نفذ الاختراصأ
اما القػؿ بزخورة اف تكػف الجيات التحكيكية والقزائية مخترة بيحا السجاؿ فيحا امخ غيخ  

 وغيخىا.مبخر، والا لاحتجشا إلى قاضي ومحقق يفيع بالصب واخخ في الشجارة وثالث في الديارات 
ف مع مجمذ القزاء او خخ قامت بو وزارة الجاخمية العخاقية بالتعآعسػـ ىشاؾ تشطيع وعمى ال

عمى ووزارة العجؿ ومكتب بخنامج الامع الستحجة الانسائي وىػ ما يدسى )ضػابط العسل الكياسية الأ
ق مع القانػف والا ف(، مغ السعمػـ اف ىحه الزػابط لابج مغ اف تتػا2019-السػحجة لمتحكيقات الجشائية

لاف خرػصا وانيا تتعامل مع الجخائع فيي محاشة بجسمة مغ القػانيغ السػضػعية كانت عخضة لمبص
 والاجخائية التي يجب اخحىا بالاعتبار، لحا ىي تدتسج قػتيا مغ القػانيغ الشافحة التي تدتشج عمييا.

مسارس تجويغ و جخيسة  حمدخ  خبيخ ؛و يذسلبأنوبيشت ىحه الزػابط مغ ىػ فخيق مدخح الجخيسة 
 .xlvشبعات الاصابع )رافع البرسات( ومرػر جشائي فزلا عغ سائق عجمة

. وىحا يفيج في xlviكسا يسارس ىحا الفخيق ميامو مغ خلاؿ السعايشة الفػرية لسدخح الجخيسة
الجخيسة الالكتخونية لتجارؾ ما يسكغ الحرػؿ عميو مغ ادلة. السحافطة عمى مدخح الجخيسة، ووصف 

 دخح الجخيسة وصفا دقيقا. م
عبخ  أوره خبيخ ويرػ كتابة ما يخاه ال ب في الجخيسة الالكتخونية ايزا عبخويدتخجـ ىحا الاسمػ 

 عسل مختدع لسدخح الجخيسة الالكتخوني.
تجخل تذخيعي  إلىف مدالة الخبخة الجشائية وكيفية تعامميا مع الجخائع الالكتخونية تحتاج إكسا 

يشطع كيفية التعامل معيا، فالقرػر في مدالة الجخيسة الالكتخونية ىػ قرػر اجخائي فشي لا مػضػعي 
 مغ وجية نطخ الباحث.

اسية الا انيا لع تتصخؽ مغ قامت بتفريميا ضػابط العسل الكي بالخغع مغ الامػر السيسة التيو 
 الالكتخوني. كيفية التعامل مع مدخح الجخيسة إلىبعيج  أوقخيب 

كل عسل أما في مرخ فقج تشاوؿ السذخع السرخؼ الخبخة في قانػنو حيث عخؼ الخبخة بأنيا )
 xlvii)التحميل في مجالات تقشية السعمػمات أوالتقييع  أوالسخاجعة  أوالفحز  أويترل بتقجيع الاستذارات 

كسا جعل السذخع سجميغ لقيج الخبخاء يقيج في الأوؿ الفشيػف والتقشيػف العاممػف بالجياز ويقيج في الآخخ 
الفشيػف والتقشيػف غيخ العامميغ بو، ويخزعػف في التداماتيع وحقػقيع إلى قانػف الخبخة اماـ جيات 

 .xlviiiالقزاء

 فالتػثيق دخحتػثيق السكتخوني يتع ميغ مدخح الجخيسة الالأف بعج تأ إلىمخيكا أويذيخ الفقو في 
تدجيل مػقع وحالة أجيدة  مغ السيع بجقةو  ،شػاؿ التحقيق تفيج عسمية مدتسخة وىػدائسا  دخحايخمق م
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تػثيق و يجب إنذاء كسا  .التقميجية الأدلةالأجيدة الإلكتخونية الأخخػ، و و  الكسبيػتخ ووسائط التخديغ،
مكاف مخاقبة وتػثيق السذيج السادؼ، مثل  حيث يتع القانػف فق مع والحفاظ عميو بسا يتػا بالتفريل السذيج

س السػجػد عمى أو عمى سبيل السثاؿ، قج يذيخ الس ،خخػ للا س ومػقع السكػنات بالشدبة لكل مشياأو الس
بسا في ذلظ حالة  تػثيق حالة ومػقع نطاـ الكسبيػتخ، .مدتخجـ أعدخ إلىالجانب الأيدخ مغ الكسبيػتخ 

تحتػؼ معطع أجيدة الكسبيػتخ عمى مرابيح و  في وضع الدكػف( أوإيقاؼ  أو لمكسبيػتخ )تذغيلالصاقة 
ا تع سساع ضجيج السخوحة، فيحا يعشي أف الشطاـ إذالكسبيػتخ قيج التذغيل. وبالسثل،  إلىحالة تذيخ 

أنو قيج  إلىا قج يذيخ ذلظ أيز   ا كاف نطاـ الكسبيػتخ دافئ ا،إذة عمى ذلظ، و علأ لازاؿ قيج التذغيل،
 .xlixتع إيقاؼ تذغيمو مؤخخ ا أوالتذغيل 

ومغ سبق نػد أف نبيغ أفّ ىشالظ ضخورة ممحة بذأف ايجاد تذخيع عخاقي يتشاوؿ الخبخة الجشائية 
ويحجد مياـ ومدؤوليات الخبيخ الجشائي، وأف يحجد جيات رقابية إدارية وقزائية، وأف تكػف ىشاؾ حمقات 

الجشائي قبل ارسالو لمسحكسة، ويجب عمى السحكسة اىساؿ التقخيخ الفشي الحؼ يعجه ادارية يسخ بيا التقخيخ 
الخبيخ الجشائي في حالة اختلاؼ الآراء حػلو إذا لع يػجج في القزية دليلا غيخه، واخيخ يجب عجـ 
الاعتساد عمى ضػابط العسل الكياسية كػنيا ضػابط ادنى مختبة مغ القانػف وقيشتيا القانػنية اضعف 

 بكثيخ.
 الرعهبات الستعمقة بالجليل ذاتو .2.3

كسا لابج مغ ،lسبق واف بيشا اف ميدة ىحه الجخيسة ىػ شبيعتيا غيخ السخئية، ومجاؿ العالع الافتخاضي 
بياف السقرػد بالجليل الالكتخوني الحؼ يدتخخج مغ مدخح الجخيسة الالكتخوني فزلا عغ بياف احكامو 

 الأدلة الالكتخونية عبخ الفخوع الثلاث الاتية. القانػنية، وكحلظ تػضيح أنػاع
اف السذخع العخاقي لع يدغ قانػف خاص بالجخائع الالكتخونية حتى الاف، الا  الجليل الالكتخوني: .1.2.3

ؿ أو مدػدة ذلظ السذخوع نججه قج تش إلىؿ ىحا الامخ، وبالخجػع أو لة في مذخوع قانػف يتشأو اف لو مح
عمى الخغع مغ تعخيفو جسمة مغ السرصمحات  دوف تعخيف لحلظ الجليل، الجليل الخقسي كسا اسساه

أؼ معمػمات و: )بأن يالجليل الخقسببتعخيف وعمى خلاؼ ذلظ قاـ السذخع السرخؼ  الالكتخونية الاخخػ،
الذبكات  أومأخػذة مغ أجيدة الحاسب  أومدتخخجة  أومشقػلة  أوقيسة ثبػتية مخدنة  أوإلكتخونية ليا قػة 

تصبيقات تكشػلػجية  أوبخامج  أوػماتية وما في حكسيا ، ويسكغ تجسيعيا وتحميميا باستخجاـ أجيدة السعم
 إلى، والحكيقة اف ىشالظ خلاؼ بيغ الفقو حػؿ شبيعة الجليل الالكتخوني حيث انقدع الفقو li(خاصة

 إلىجدء مغ ىحا الاخيخ  الأوؿقدسيغ تجاه تحجيج الصبيعة الالكتخوني مقارنة بالجليل السادؼ وىل يعج 
: يخػ اصحاب ىحا الاتجاه اف الجليل الالكتخوني ما ىػ الا مخحمة متقجمة مغ دليل مادؼ الأوؿ :liiقدسيغ

يسكغ ادراكو بالحػاس، ومغ ثع فيػ لا يختمف مغ حيث الكيسة القانػنية لمجليل السادؼ كالبرسة واثار 
اف الجليل الالكتخوني يختمف عغ الجليل السادؼ حيث  الاسمحة وغيخىا اما الثاني: يخػ اصحاب ىحا الخاؼ
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يتستع الجليل الكتخوني بجسمة مغ الخرائز تسيده عغ غيخ مغ حيث بيئتو والذخز الستدبب في 
 وجػده فزلا عغ الذخز السكمف بجسع الجليل.

تع ببعس الحكيقة اف الجليل الالكتخوني ىػ جدء مغ الجليل السادؼ مغ وجية نطخ الباحث، واف كاف يتس
الخرائز، فالجليل الالكتخوني لابج اف يتع ادراكو بالحػاس، والا لاستحاؿ الاستشاد عميو في السحكسة 
ولاصبح الحكع مبشي عمى جيالة، فدمصة القاضي في التجخيع مشاشو بالتدبيب الحؼ يخمعو القاضي في 

 كل واقعة عمى حجة.
مذخوع القانػف العخاقي كيفية التعامل مع الجليل  نطع الاحكام القانهنية لمجليل الالكتخوني: .2.2.3

السخكد الػششي للادلة الخقسية وجعل مغ التقاريخ التي يرجرىا  إلىالخقسي وانط السيسة في التعامل معو 
ىحا السخكد بذاف الالجلة الخقسية مغ وسائل الاثبات الخسسية، وعمى السحاكع اعتسادىا عشج الشطخ بالجخائع 

 .liiiالالكتخونية
والحكيقة اف انذاء ىحا السخكد يحيصو بعس الغسػض مغ عجة نػاح مشيا لع بييغ كيفية انذاءه فزلا 
عغ مغ ىع الاشخاص الحيغ يعسمػف فيو، كحلظ لع يحجد شبيعة ىحه التقاريخ ومجػ امكانية مخالفتيا مغ 

 إذمخ غيخ مبخر، ممدمة لمقاضي، وىحا ا بأنياقبل السحكسة؟ كسا اف مرصمح وسائل اثبات رسسية يػحي 
 تعج الالجلة الالكتخونية مدالة وقائع تخزع بالكامل لدمصة السحكسة التقجيخية.

 أوالسعجات،  أوالسدتخخجة مغ الاجيدة،  الأدلةما بخرػص السذخع السرخؼ فقج جعل مغ أ
، متى ما السادية في الاثبات الجشائي الأدلةلخ ذات قيسة وحجية إالجعامات الالكتخونية... أوالػسائط، 

 . livتػافخت بيا الذخوط الفشية الػاردة باللائحة التشفيحية ليحا القانػف 
ػ ما بيغ الجليل السادؼ والالكتخوني في الاثبات، لكشو قيجىا او ف السذخع السرخؼ سأويلاحع 

 بتػافخ شخوط تتزسشيا للائحة التشفيحية لمقانػف.
تفتير الالكتخوني: لا ية لابج مغ ضػابط لمكسا إف لمجخيسة الكتخونية شأنيا شأف الجخيسة العاد

لابج أف تختكب جخيسة الكتخونية وأف يتع  :lvعغ التفتير العادؼ في الغالب وىيىحه الزػابط تختمف 
ندبتيا إلى الستيع، كحلظ وجػد الحرػؿ عمى إذف بالتفتير، وأف يكػف الإذف بالتفتير مدببا وصادرا مغ 

 جية مخترة، فزلا عغ أف تقػـ بو جية مخترة.
 انعجام الجليل السادي: .3.3.3

ونية أو السعاقبة عمييا ما لع يتع اعتساد يخػ جانب مغ الفقو بأنو لا يسكغ ملاحقة الجخيسة الالكتخ 
دلة الجخيسة لا تفرح عغ شخرية محجدة أف البيانات غيخ السخئية الشاتجة عغ ، كسا إlviالجليل الالكتخوني

تعجيل عمييا لومدجمة عمى وسائط لمتخديغ لا يسكغ قخاءتيا مغ قبل الانداف عمى خلاؼ الآلة، ولا يتخؾ ا
، ويسكغ تقديع اثخا مسا يقصع الرمة بيغ ال  لجليلا lvii:قداـ ىيأ ةربعأالسادية عمى  الأدلةجخيسة والسجخـ

 .الجشائي الدحابي جليلالجشائي لمذبكة، وال لجليلالجشائي السحسػؿ، وا لجليلالجشائي السزيف، وا
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 ةالجشائية الخقسي الأدلةالجشائي السزيف اسع  لجليلغالب ا ما يصمق عمى ا :الجشائي السزيف جليلاللا: أو 
الحؼ يتع إجخاؤه عمى الأجيدة "العادية"، مثل أجيدة الكسبيػتخ السكتبية والخػادـ  الجليل الجشائيلأنو يذسل 

وغيخىا مغ مرادر البيانات غيخ الستخررة. وىحه الصخيقة معخوفة مشح زمغ شػيل، لكغ الأدوات 
  السدتخجمة تتصػر باستسخار مع تقجـ التكشػلػجيا.

او  . niakckcolbالجشائية باستخجاـ تقشية  الأدلةالاستفادة مغ شخيقة تخجيح  يسكغ لمسحققيغ أيز 
الخقسية السقجمة في السحكسة. يقػـ نطاـ التخجيح ىحا  الأدلةيسكغ أف يداعج ىحا في الترجيق عمى صحة 

ومغ كاف بحػزتو في ذلظ الػقت.  الأدلةالحؼ يدجل وقت جسع  niakckcolbفي  الأدلةلا  بجسع أو 
تتيح و  ويسكغ بعج ذلظ ترشيف ىحه البيانات حدب صمتيا بالحالة ويسكغ إنذاء ججوؿ زمشي للأحجاث

قج تست معالجتيا بذكل صحيح ولع يتع التلاعب بيا.  الأدلةىحه الصخيقة لمسحققيغ أف يطيخوا بثقة أف 
ا في  ا أيز  نتخنت الأشياء نطخ ا لمكسية الكبيخة مغ السعمػمات التي تع الجشائية لإ الأدلةيسكغ أف يكػف مفيج 

 .جسعيا في تمظ التحكيقات
مع تصػر التكشػلػجيا، أصبحت الأجيدة السحسػلة أكثخ شيػع ا. وىحا  :الجشائي السحسهل جليلالثانيا: 

السحسػؿ ىػ جدء ميع مغ التحكيقات ويجب أف يفيسو أؼ شخز في ىحا  جليل الجشائييعشي أف ال
الجشائية بدبب الاختلاؼ في  الأدلةالسحسػؿ عغ أؼ نػع آخخ مغ  جليل الجشائيالسجاؿ. يختمف ال

ة عمى ذلظ، مغ السفتخض أف تحتػؼ الأجيدة و "الأجيدة والبخامج واستيلاؾ الصاقة والتشقل الذامل علأ
 نات شخرية، والتي قج تكػف حاسسة في التحقيق.السحسػلة عمى بيا

شبكة  أوالجشائية لمذبكة ىػ مسارسة تحميل السعمػمات مغ مزيف  الأدلة :الجشائي لمذبكة لجليلا ثالثا:
 التقاط حخكة السخور. أوالجشائية مغ خلاؿ الدجلات  الأدلةبأكسميا يسكغ الحرػؿ عمى معمػمات 

أف تدود الباحثيغ بسعمػمات مفيجة. ىحه الصبقات ىي  PIT/CTيسكغ لثلاث شبقات مغ نسػذج و 
شبقات التصبيق والشقل والذبكة. الصبقة الػحيجة التي لع يتع تزسيشيا في ىحه الصبقة ىي شبقة واجية 

الجشائية  لةالأدالذبكة، والتي تتزسغ إشارات إيثخنت والاترالات السادية لمذبكة. يسكغ جسع معمػمات 
مغ شبقة التصبيق مغ خلاؿ الدجلات التي يجسعيا السزيفػف. يسكغ أف تكػف ىحه معمػمات تتعمق 

الصػابع الدمشية، والتي قج تكػف معمػمات ميسة في التحقيق. شبقة  أوبعسميات تدجيل الجخػؿ الفاشمة 
ا تع تكػيشيا إذراف الحساية، الشقل والذبكة ىي السكاف الحؼ يتع فيو ترشيف ججراف الحساية. يسكغ لجج

 .بذكل صحيح، أف تحتػؼ عمى بيانات سجل لحخكة السخور التي تع إسقاشيا مغ الذبكة 
ىػ مسارسة تحميل البيانات مغ الخجمات  ةالجشائية الدحابي الأدلة :الدحابي يالجشائ جليلالرابعا: 

 .الدحابية والبشية التحتية مغ أجل جسع السعمػمات لإجخاء تحقيق
أصبحت التكشػلػجيا الدحابية أكثخ شعبية بيغ الذخكات والأفخاد. وىحا يعشي أنو مجاؿ حاسع لقج 

يجب عمى السحققيغ فيسو. يشاقر ىحا القدع التقشيات والأساليب والأشخ ذات الرمة التي تؤثخ عمى جسع 
 البيانات الجشائية مغ مرادر الدحابة واستخجاـ الدحابة في التحكيقات الجشائية.
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، مثل الػيب السفتػح مثل :lviiiأنػاع ةثلاث إلىف ىشاؾ مػاقع ويب يقدسيا الفقياء إكسا 
(GOOGLE ،ويدتخجمو بعس ىػاة السجخميغ ويديل تتبع ىؤلاء السجخميغ والكبس عمييع )ما الػيب أ

 تدجيل بيانات كسا في مػاقع إلىالثاني فيدسى الػيب العسيق ويدتعسل ىحا الػيب السػاقع التي تحتاج 
كثخ خصخ مغ مدتعسمي الػيب السفتػح، كسا يسكغ تتبع ىؤلاء السجخميغ أالجردشة، ويدتخجمو مجخميغ 

خيخ فيػ الػيب السطمع وىػ نػع ما بخرػص الػيب الثالث والأأمغ خلاؿ معمػمات التدجبل وغيخىا، 
نو يستاز بالانذصة غيخ االسذخوعة التي يدتعسميا السجخمػف في اعساليع ألا إالػيب العسيق  أنػاعمغ 

 السػاد الاباحية وغيخىا. أوالقحرة كسا في الاتجار بالبذخ 
 الالكتخونية في مدخح الجخيسة الالكتخوني: الأدلةالبحث عن  أماكن

كػف فييا الانتقاؿ الكتخونية ي أماكغمادية يتع البحث فييا عغ الجليل الخقسي وىشاؾ  أماكغىشاؾ 
مشيا جيػب الستيع وما يحسمو مغ وسائل  أماكغالسادية ىي؛ قج يكػف في عجة  ماكغافتخاضيا، ومغ الأ

خدف كالاقخاص الميدرية، وكحلظ السفكخة الالكتخونية وشاشة الحاسػب، فزلا عغ حافطات الشقػد 
 .lixوغيخىا

 إلىؿ والبحث عشيا افتخاضيا مغ خلاؿ الجخػؿ لالكتخونية فقج يتع الانتقا أوالافتخاضية  ماكغما الأأ
غيخه مغ الاجيدة  أويكفي تػافخ حاسػب  إذالانتقاؿ السادؼ،  إلىمدخح الجخيسة افتخاضيا، دوف حاجة 

التي تثبت ارتكاب الجخيسة وكحلظ معخفة  الأدلةفزلا عغ شبكة اتراؿ لكي يتع التفتير والبحث عغ 
مختكبيا، والحكيقة اف مدالة البحث عغ السجخـ الالكتخوني تدداد صعػبة كل ما كاف مختكبيا ذو خبخة في 

الاتجار بالسخجرات( كمسا استعسل  أوالتجدذ  أوىحا السجاؿ، وكمسا كانت الجخائع خصخة مثل )الارىاب 
 تشفيح مخصصاتيع. بخامج معقجة في  أوىؤلاء مػاقع 

جسمة مغ الشتائج والتػصيات في  إلىمغ خلاؿ ىحا البحث الستػاضع تع التػصل  الخاتسة: .4
 يخز العكبات القانػنية التي تعتخض مدخح الجخيسة الالكتخوني وىي:

 جسمة من الشتائج ىي: إلىلا: الشتائج: تم التهصل أو 
 ولع يحجد محاكع خاصة بالجخيسة الالكتخونية.لع يتطع السذخع العخاقي مدخح الجخيسة الالكتخوني  -1
 عجـ وجػد تشطيع قانػف خاص بالخبيخ الجشائي في العخاؽ. -2
 اف الرعػبات التي تػاجو مدخح الجخيسة الالكتخونية ىي صعػبات فشية بحتو وليذ قانػنية. -3
 يع.اف لجليل الالكتخوني ىػ دليل مادؼ شالسا اف يسكغ اف يثبت عمى وسيمة مادية قابمة لمف -4

 عجد من التهصيات الا وىي: إلىثانيا: التهصيات: تم التهصل 
ضخورة ايجاد تشطيع قانػني يشطع عسل الخبيخ الجشائي في العخاؽ ويحجد ميامة واختراصاتو  -1

 خرػصا في الجخائع الالكتخونية.
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 ايجاد قدع خاص في الجخيسة الالكتخونية في قدع الأدلة الجشائية مختز بالتحقيق في الجخيسة -2
 الالكتخونية فقط ميسة الانتقاؿ وتحخيد وتحميل الجليل الالكتخوني.

ضخورة الاعتساد عمى الخبخة الجشائية في الجخيسة الالكتخونية لرعػبة اثباتيا ومعخفة مختكبيا الا  -3
 مغ مغ خلاؿ الخبيخ الجشائي.

 الجخيسة. تعجيل مػاد قانػف اصػؿ السحاكسات الجدائية فيسا يخز الانتقاؿ والكذف عمى محل -4
                                                 

i
 بشان مكافحة جرائم تمنٌة المعلومات )الاماراتً(. 2102لسنة  5مرسوم بمانون   

ii
 فً شان مكافحة جرائم تمنٌة المعلومات )المصري(. 2108لسنة  075المانون رلم  

iii
 .2109/اولا من مشروع لانون مكافحة الجرٌمة الالكترونٌة )العرالً( 0المادة   

iv
 من نظام مكافحة جرائم المعلوماتٌة السعودي. 0/8المادة   

v
 2108، 019معٌة المصرٌة للالتصاد السٌاسً والاحصاء والتشرٌع، مجد.عادل حماد عثمان، ضبط الآدلة فً مجال الجرٌمة المعلوماتٌة، الج  

 .038ص
vi
 .0970من لانون اصول المحاكمات الجزائٌة العرالً  52المادة   

vii
 .0970/إ من لانون اصول المحاكمات الجزائٌة العرالً 087المادة   

viii
 .2105لسنة  2الداخلً رلم  / سادسا من تعلٌمات تسهٌل تنفٌذ احكام نظام صنوف لوى الامن2المادة  

ix
-8فمهٌة، عبدالله بن محمد الٌوسف، مفهوم مسرح الحادث بٌن الدلالة والدلٌل،المرٌنة والاثر، ورلة عمل ممدمة لمؤتمر المرائن الطبٌة واثارها ال  
9/4/2104. 
x
 .0154، ص2، ج2118، 0د. احمد مختار عبد الحمٌد عمر، معجم اللغة العربٌة المعاصرة، عالم الكتب، ط  

xi
 الخلٌل بن احمد بن عمرو بن تمٌم الفراهٌدي البصري، كتاب العٌن، تحمٌك د. مهدي المخزومً، د. ابراهٌم السامرائً، دار ومكتبة الهلال،  

 .008، ب ت، ص6ج
xii

 .22،ص2101عبداللطٌف، اجراءات المعاٌنة الفنٌة لمسرح الجرٌمة، دار ومكتبة الحامد للنشر والتوزٌع، عمان،  الجبارة عبدالفتاح 

 
xiii

 48، ص2105د.محمد بن علً الكاملً، إشكالات فً اجراءات التحمٌك، ب ن،   
xiv

 .0969من لانون العموبات العرالً  47المادة   
xv

 .0969من لانون العموبات العرالً  48المادة   
xvi

 .0969من لانون العموبات العرالً  441المادة   
xvii

/سابعا بانها: )اجهزة او 0فً المادة 2102عرف المشرع العرالً الوسٌلة الالكترونٌة فً لانون التولٌع الالكترونً والمعاملات الالكتروتٌة   

لة اخرى مشابهة تستخدم فً انشاء المعلومات ومعالجتها معدات او ادوات كهربائٌة او مغناطٌسٌة او ضوئٌة او كهرومغناطٌسٌة او اٌة وسٌ
 وتبادلها وتخزٌنها(.

xviii
بانها )كل ما ٌمكن تخزٌنة ومعالجته وتولٌده ونمله  3عرفت الاتفالٌة العربٌة لمكافحة جرائم تمنٌة  المعلومات البٌانات فً المادة الثانٌة/   

ا الٌها...(، ولد صادق العرالً على هذه الاتفالٌة واصبحت جزءا من التشرٌع العرالً بواسطة تمنٌة المعلومات كالارلام والحروف والرموز وم
 .4292والمنشورة فً الولائع العرالٌة بالعدد   2103لسنة 30بموجب لانون تصدٌك الاتفالٌة العربٌة لمكافحة جرائم تمنٌة المعلومات رلم 

xix
 .041د.عادل حماد عثمان، مرجع سابك، ص  

xx
 .041اد عثمان، مرجع نفسه، صد.عادل حم  

xxi
 .88، ص2101، 0د.محمود شاكر سعٌد، د.خالد بن عبدالعزٌز الحرفش، مفاهٌم امنٌة، جامعة ناٌف العربٌة للعلوم الامنٌة، الرٌاض، ط   

xxii
، 2109ٌدة، الاسكندرٌة، د. طارق ابراهٌم الدسولً عطٌة، مسرح الجرٌمة فً ضوء المواعد الاجرائٌة والاسالٌب الفنٌة، دار الجامعة الجد   

 .99ص
xxiii

 .0970/ أ من لانون اصول المحاكمات الجزائٌة العرال53ًالمادة   

xxiv
 .0970من لانون اصول المحاكمات الجزائٌة العرالً  54المادة   

xxv
 .2109من مشروع لانون مكافحة الجرٌمة الالكترونٌة  العرالً 3المادة   

xxvi
 فً شأن مكافحة جرائم تمنٌة المعلومات المصري. 2108لسنة  075من لانون رلم  3المادة   

xxvii
 .47، ص0975د. سلطان الشاوي، اصول التحمٌك الاجرامً، مطبعة الارشاد، بغداد،   

xxviii
 .0970من لانون اصول المحاكمات الجزائٌة العرالً  43، و المادة 0951من لانون الاجراءات الجنائٌة المصري  30المادة   

xxix
 فً شأن مكافحة جرائم تمنٌة المعلومات المصري. 2108لسنة  075من لانون رلم  6/3المادة  

xxx
 .2109العرالً  /اولا/ب من مشروع لانون مكافحة الجرٌمة الالكترونٌة05المادة   

xxxi
 فً شأن مكافحة جرائم تمنٌة المعلومات المصري. 2108لسنة  075من لانون رلم  32المادة   

xxxii
 .2117من لانون جرائم المعلوماتٌة السودانً  28المادة   

xxxiii
 فً شان مكافحة جرائم تمنٌة المعلومات المصري. 2108لسنة  075من لانون رلم  9المادة   

xxxiv
 .0970صول المحاكمات الجزائٌة العرالً لانون ا 43المادة  

xxxv
 .0170/ب لانون اصول المحاكمات الجزائٌة العرالً 52المادة  

xxxvi
 .034، ص2120، 7د. براء منذر كمال عبد اللطٌف، شرح لانون اصول المحاكمات الجزائٌة، دار السنهوري، بٌروت، ط 

xxxvii
 0951لانون الاجراءات الجنائٌة المصري  30المادة  



   

 

  

[ELI Conference, 2024] 267 

 

Soran University | Twejer | Special Issue, ELI Conference 

                                                                                                                                                        
xxxviii

 فً شان مكافحة جرائم تمنٌة المعلومات المصري.  2108لسنة  075من لانون رلم  6ة الماد  
xxxix

 .2109من مشروع لانون مكافحة الجرٌمة الالكترونٌة العرالً  05المادة   
xl
 .0970من لانون اصول المحاكمات الجزائٌة العرالً  48المادة   

xli
جرٌمة وٌكون تابعل للمركز الذي ولعت فٌه الجرٌمة، والحمٌمة ان مثل هذا الامر غٌر ٌسمى فً الولاٌات المتحدة الامرٌكٌة بضابط مسرح ال  

 .092موجود فً الدول العربٌة ومنها مصر والعراق، انظر د. طارق ابراهم الدسولً عطٌة، مرجع سابك،ص
xlii

 Electronic Crime Scene Investigation: A Guide for First Responders Written and Approved by the Technical 
Working Group for Electronic Crime Scene Investigation July 2001 P25 

xliii
 .2109من مشروع لانون مكافحة الجرائم الالكترونٌة العرالً  03المادة  

xliv
 .2107/ثانٌا لانون حماٌة الشهود والخبراء والمخبرٌن والمجنى علٌهم العرالً 0المادة   

xlv
 .2109ضوابط العمل المٌاسٌة الموحدة للتحمٌمات الجنائٌة  من 29المادة  

xlvi
 .2109من ضوابط العمل المٌاسٌة الموحدة للتحمٌمات الجنائٌة  28المادة  

xlviixlvii
 فً شان لانون مكافحة جرائم تمنٌة المعلومات المصري. 2108لسنة  075من لانون رلم  0المادة  

xlviii
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